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Resumen Ejecutivo

Este trabajo abarca dos conceptos que han cobrado gran relevancia en
los ultimos afios: las tecnologias de informacién y comunicaciéon (TIC) y las
organizaciones llamadas “pequefias y medianas empresas” (PYME).

Las PYME representan un alto porcentaje de las empresas de cualquier
pais y las TIC son practicamente imprescindibles en todos los ambitos de la
sociedad actual; de manera particular para incrementar la competitividad y la
productividad de las organizaciones.

El término TIC abarca una amplia variedad de herramientas tecnoldgicas
gue va desde telefonia fija hasta el empleo de la Internet para la realizacion de
transacciones comerciales de compra, venta, pago y transferencia de
informacion, independientemente de la ubicacion geografica de las partes. En
el medio de estos extremos estan la radio, la television, los faxes, el correo
electronico, las paginas Web, entre otros.

En Costa Rica, existen diversos esfuerzos, tanto gubernamentales como
privados, que alientan el desarrollo y mejoramiento de las condiciones en las
gue operan las PYME. Buena parte de las iniciativas van dirigidas hacia el
empleo de las tecnologias TIC como medios para aumentar su productividad y
competitividad. No obstante, el empleo y acceso que estas empresas hacen de
tales instrumentos son minimos. Aunque la mayoria manifiesta su deseo de
incrementar dicha utilizacion en el corto plazo: 2 6 3 afios.

La utilizacién de las TIC, no obstante los incuestionables beneficios que
presenta, lleva aparejada una serie de riesgos y particularidades que debe ser
tomada en cuenta por los propietarios y administradores de las PYME.

En este documento se expone un conjunto de consideraciones que el
autor, basado en su experiencia como profesional de las TIC, recomienda para
un mejor aprovechamiento de ellas, en el contexto de las PYME, ya sea que se



introducen por primera vez o que se les emplea desde tiempo atrds, como
apoyo a las actividades comerciales de la empresa.

En los primeros cuatro apartes del presente documento, se expone la
importancia de las tecnologias TIC y su grado de utilizacion en Costa Rica, asi
como la definicion de PYME y el empleo que este tipo de organizaciones hace
de las TIC. En el restante apartado, que constituye una segunda parte del
documento, se enumeran sanas practicas en temas como el alcance de las TIC
dentro de las PYME, el costo total de propiedad, el ciclo de vida de las
tecnologias TIC, la necesidad de asesoria profesional para su maximo
aprovechamiento, la vulnerabilidad inherente que presentan las TIC asi como
consideraciones de seguridad, integridad de la informacién, respaldos y
contingencias y la necesidad de planes alternos de trabajo. También se cubren
los topicos de enlaces de telecomunicacion, diferencia entre esquemas de
administraciéon ya sea a través de recursos propios o por medio de la
subcontratacion, la utilizacion de sitios en Internet y del comercio electrénico.
En estas ultimas consideraciones se incluye el concepto de “phishing”, muy
mencionado en los ultimos meses a raiz de su utilizacion contra clientes de

entidades del Sistema Bancario Nacional.



Consideraciones sobre el potencial, alcance y
limitaciones del empleo de las TIC en las PYME

Importancia de las tecnologias TIC

Las Tecnologias de Informacion y Comunicacion (tecnologias TIC) son
de ese tipo de avances del conocimiento de la Humanidad que, algunas veces
para bien y otras para mal (usualmente para ambos, seguin quién y en qué se
utilicen), llegaron para quedarse hasta el fin de los tiempos, modificando, a
veces drasticamente, paradigmas vigentes por muchos afios. Su aparicién ha
dado origen a periodos de la Historia, alin no muy precisos, conocidos hoy dia
como Era Digital o Era de la Sociedad basada en el Conocimiento, que se
caracterizan por cambios drasticos en las sociedades de practicamente todo el
orbe pero, particularmente, en los paises desarrollados y en los llamados en
vias de desarrollo.

En el plano empresarial, algunas organizaciones tuvieron que adoptarlas
e incorporarlas en su operaciéon normal modificando métodos de trabajo
vigentes por mucho tiempo; otras surgieron precisamente a partir de ellas
convirtiéndolas en su actividad sustantiva. Paralelamente muchas empresas
jovenes nacieron dentro de la Era Digital y, desde su concepcién, incorporaron
los beneficios de tales herramientas. Inclusive ocurrié un fenémeno interesante
con las empresas llamadas “dot-com” (punto com) que nacieron como punta de
lanza en la tendencia emergente del comercio electrénico, movilizaron millones
de dolares, estremecieron los mercados bursatiles y luego, asi como llegaron,
muchas de ellas desaparecieron o desaceleraron drasticamente su crecimiento
esperado.

Segun el portal tecnolégico Whatis.com (o Techtarget.com) [1] el término
TIC es un concepto envolvente que incluye cualquier dispositivo o aplicacién de
comunicacion que considere radio, television, teléfonos celulares,

computadoras, software y hardware de redes, sistemas satelitales, entre otros,



asi como varios servicios y aplicaciones asociados a ellos tales como
videoconferencias y ensefianza a distancia.

Indica esa misma fuente que segun la Comision Europea, la importancia
de las TIC reside, mas que en la tecnologia misma, en su habilidad para brindar
un mayor acceso a la informacion y a la comunicacién a las poblaciones.
Agrega que los crecientes avances tecnoldgicos en las naciones desarrolladas
podrian incrementar la brecha econOmica existente entre quienes tienen
solvencia econémica y quienes no tienen; de ahi que la Organizacion de las
Naciones Unidas promueva activamente el desarrollo a través de las TIC como
un medio para cerrar la llamada brecha digital.

Asi, las tecnologias TIC comprenden una amplia gama de componentes
tales como dispositivos “duros” (hardware), programas o aplicaciones de
computadoras (software) de diversa naturaleza y propdsito, documentacion
(alguna todavia soportada en medios tradicionales como el papel y otra
aprovechando también las facilidades digitales), protocolos o sistemas de
comunicacion que van desde el empleo de los medios heredados como los
cables telefénicos hasta los cada vez mas utilizados enlaces inaldmbricos,
procesos y procedimientos, y personas. Algo que todavia no se ha asimilado
plenamente es que la comunicacion telefénica es parte de las TIC. De hecho,
en las organizaciones de mediano o gran tamafio, la gestién de la telefonia es
parte indivisible de la administracion de las TIC, sobre todo a raiz del
surgimiento del paradigma llamado “voz sobre IP” (VoIP, por sus siglas en
inglés), en que la comunicacion telefonica ya no trasiega sobre las lineas
convencionales sino sobre los enlaces de telecomunicaciones por donde
usualmente transitan los datos.

Las TIC han incursionado en todos los ambitos del quehacer humano y
no agrega ningun valor ponerse a citar areas o disciplinas beneficiadas con
ellas. Incluso, posiblemente sea mas facil enumerar las disciplinas (si acaso

las hay) que no se han visto afectadas por estas tecnologias.



Estado de su empleo en Costa Rica

Costa Rica incorporé a su vida social las tecnologias TIC desde hace, poco
mas, poco menos, medio siglo y desde ahi su empleo ha venido incorporandose
a toda actividad, sea comercial o no.

En principio estuvo solo al alcance de las empresas mas grandes que
tenian la capacidad econdmica de comprar los grandes “mainframes” marca
IBM o Borroughs. Posteriormente hubo algunos equipos mas pequefios como
los Honeywell, Basic IV, Digital Equipment o Wang que pusieron las
tecnologias al alcance de otras organizaciones no tan grandes. Pero, el
verdadero “boom”, lo introdujeron las microcomputadores (PC) y mas que ellas,
considero yo, las redes tanto de area local (LAN) como las de area ancha
(WAN).

A partir de ahi, el procesamiento electrénico de datos que, hasta ese
entonces habia estado reservado, segun decia, exclusivamente a las grandes
organizaciones (incluidas las universidades), pasé a ser elemento
imprescindible de todo tipo de organizacion: grande, mediana o0 pequefia,
privada o estatal, con fines de lucro o sin ellos.

Aca resultan pertinentes algunos datos sobre el grado de “informatizacién”
de la sociedad costarricense. Segun el ultimo Estudio de Hogares realizado
por el Instituto Nacional de Estadisticas y Censos (INEC) [2] [3] en el 2006,

e 28,2% de los hogares posee una computadora, y

e 9,81% de los hogares tiene acceso a Internet

Por su parte, segun informacion publicada en su sitio en Internet el 22 de
mayo del 2007, Radiogréafica Costarricense (RACSA) indica que de acuerdo a
una investigacion realizada en abril de este mismo afio, el 30% de los hogares
del pais tiene computadora, el 15% de ellos cuentan con Internet y el 29% de la
poblacién utiliza esta herramienta de comunicacion. [4]

La misma fuente sefiala que segun estudio de marzo del 2007 del Foro
Econdmico Mundial, el indicador NRI (del inglés Network Readiness Index), que



mide cuan propensos estan los paises para aprovechar las oportunidades
ofrecidas por las TIC, ubica a Costa Rica en el lugar 56 del mundo superados
en América Latina sélo por Chile (31), Barbados (40) y México (49).

Mas adelante, agrega que “en el mes de julio del 2006, un informe de la
Unidn Internacional de las Telecomunicaciones (UIT) y la Conferencia de la
Organizaciéon de las Naciones Unidas para el Comercio y el Desarrollo
(UNCTAD), indicé que Costa Rica supera la media mundial de acceso digital. El
informe reporta que el indice oportunidad digital en Costa Rica es de 0,43, con
lo que se supera la media mundial de 0,37, y la media de Latinoamérica, que es
de 0,40. [...] En cuanto al mejor aprovechamiento de Internet, el estudio
destaca a nuestro pais junto a Chile, Jamaica, Argentina, y Uruguay, en donde
la poblacion con acceso supera el 15%.”

En el nivel empresarial, segun el comunicado de RACSA, en octubre del
2004, la UIT ubicaba a Costa Rica en un puesto privilegiado de las naciones en
el mundo mejor equipados con Internet y otras tecnologias de la informacion,
pues la colocaba en el puesto #58, siendo la cuarta mejor de América Latina,
so6lo superados por Chile (43), Uruguay (51) y Argentina (54).

Empresas Pequeias y Medianas (PYME)

Su definicion. La economias nacionales, no soOlo estdn compuestas de
grandes organizaciones como las compafias telefonicas, las cadenas de
supermercados, las petroleras, las cadenas de hoteles, las navieras, las
compariias aéreas o las oficinas del Gobierno, sino que en ellas operan miles
de pequefias organizaciones, a veces unipersonales, que son diminutas piezas
dentro del engranaje total que mueven a los paises. Estas son las micro,
pequefas y medianas empresas (MIPYME) que al igual que las grandes, estan
registradas, tributan al estado y demandan bienes y servicios publicos y
privados para producir, a su vez, también bienes y servicios que otros miembros

de la sociedad consumiran. Empresas que se dedican a la industria, comercio,



servicios, artesania, agricultura, ganaderia, turismo y desarrollo tecnoldgico,
entre otros. Para efectos del presente aporte, se consideran Unicamente las
pequeiias y medianas empresas (PYME), excluyendo a las microempresas,
considerandose como tales, las que tienen 5 o0 menos miembros incluidos sus
propietarios.

El concepto de PYME ha cobrado gran relevancia en los ultimos afos.
Es como si de pronto se hubiese entendido su importancia en las economias
nacionales. Basta introducir en cualquier buscador en la Internet, los acrénimos
SME (del inglés Small and Medium Enterprises) o PYME para obtener millones
de referencias. Como es comprensible, lo que es una PYME en los paises
desarrollados no necesariamente lo es en paises en vias de desarrollo. La
definicion mas general encontrada, y a la vez menos precisa, de lo que es una
PYME indica que es un tipo de empresa con un numero reducido de
trabajadores y cuya facturacion es moderada [5]. Los conceptos de “reducido” y
“moderado” son sumamente ambiguos y relativos. De hecho las variables y
valores para definir qué es una empresa de este tipo difieren de pais en pais.
Se suele decir que existe una definicibn de PYME para cada pais;
adicionalmente habria que agregar las de los organismos internacionales,
instituciones, congresos y convenciones, entre otros.

Veamos algunos ejemplos tomados de la enciclopedia en linea Wikipedia
[5]: en Argentina se considera PYME a las empresas que, ademas de otros
criterios conjuntos, tengan ingresos anuales hasta por unos US$25 millones; en
Chile, el Ministerio de Economia define a las PYME como las empresas que
venden anualmente entre 2.400 y 100.000 “unidades de fomento” (entre
US$81.000 y US$3.400.000 a abril de 2007), mientras que la Sociedad de
Fomento Fabril de ese mismo pais las define como las empresas que tienen
entre 5y 199 trabajadores. En Venezuela, la mediana empresa es aquella que
vende hasta US$3 millones y en México el concepto de "ndmero reducido de
trabajadores" pierde sentido ya que unas empresa puede emplear hasta 499



trabajadores y aun ser considerada PYME. Dicho sea de paso, en este ultimo
pais, las PYME representan el 94% de las empresas.

En Costa Rica, la definicion y taxonomia oficiales sobre las PYME las
proporciona la Ley 8262, Ley de Fortalecimiento a la Pequefia y Mediana
Empresa, de mayo del 2002 y, especialmente, su Reglamento, emitido
mediante Decreto No. 33111-MEIC publicado en la Gaceta No. 97 del 22 de
mayo del 2006. Auln asi la Caja Costarricense de Seguro Social o los bancos
estatales, por ejemplo, presentan definiciones distintas. [16]

Dichos cuerpos normativos, en sus correspondientes articulos terceros,
definen PYME como “toda unidad productiva de caracter permanente que
disponga de recursos fisicos estables y de recursos humanos, los maneje y
opere, bajo la figura de persona fisica o persona juridica, en actividades
industriales, comerciales o de servicios.” [6] [7]

La ley, segun establece su primer articulo “tiene por objeto crear un
marco normativo que promueva un sistema estratégico integrado de desarrollo
de largo plazo, el cual permita el desarrollo productivo de las pequefas y
medianas empresas, [...] Yy posicione a este sector como protagénico, cuyo
dinamismo contribuya al proceso de desarrollo econémico y social del pais,
mediante la generacion de empleo y el mejoramiento de las condiciones
productivas y de acceso a la riqueza”. [6]

Este cuerpo normativo persigue varios objetivos entre los que destacan
fomentar la cantidad y el desarrollo integral de las PYME, establecer mejores
condiciones de su entorno institucional y facilitar el acceso a mercados de
bienes y servicios. También define, para este tipo de empresas, al ente rector,
sus funciones y sus interrelaciones con instituciones de apoyo. Ello en
reconocimiento de las capacidades de “generaciéon de empleo, la
democratizacién econdémica, el desarrollo regional, los encadenamientos entre
sectores econdmicos, el aprovechamiento de pequefios capitales y la capacidad
empresarial de los costarricenses” que poseen las PYME [6, Art. 2].



Consecuentemente, en el 2004, se crea la Direccién General de Apoyo a
la Pequenia y Mediana Empresa (DIGEPYME) con el objetivo de formular
politicas especificas de fomento, desarrollo y fortalecimiento de las pequefias y
medianas empresas en Costa Rica. En la actualidad tiene como
objetivo fortalecer la competitividad de las PYME por medio del estimulo, la
promocion y el apoyo a la modernizacion. Asimismo, facilita la ejecucion de
planes, programas, proyectos o acciones integrales orientados al fortalecimiento
de areas estratégicas de desarrollo. [8]

Segun el mismo articulo 3 del Reglamento, la diferenciacion entre micro,
pequeiia y mediana empresa, se establece a partir del resultado de la
aplicacion de las formulas definidas para los sectores Industria por un lado y
Comercio y Servicios por otro. Expresiones mateméaticas que consideran como
variables las siguientes; todas basadas en ultimo periodo fiscal:

a) Personal promedio empleado por la empresa

b) Valor de las ventas anuales netas de la empresa

c) Valor de los activos fijos de la empresa (para el sector industrial).

d) Valor de los activos totales de la empresa (para actividades de
comercio y servicios).

Asi, el “status” de micro, pequefia o mediana empresa, dependera del
resultado financiero del periodo. Por ejemplo, una empresa del sector industrial
con 5 empleados y activos fijos por 40 millones de colones, pasara de ser
microempresa a pequefia si sus ventas anuales netas pasan de 195 a 196
millones de colones, 0 si mantiene constantes sus ventas anuales netas en 195
millones pero sus activos crecen de 41,5 a 42,0 millones de colones.

En el sitio en Internet de la Direccion General de Pequefia y Mediana
Empresa, mencionada arriba, existe una funcionalidad interactiva que permite
establecer el tipo de PYME que le corresponde a una empresa segun las
variables indicadas. [9]



Para clasificar la actividad empresarial de una PYME en industrial,
comercial o de servicios, necesaria para su categorizaciéon y con ella los
beneficios establecidos, la ley 8262 utiliza las categorias indicadas en la mas
reciente actualizacion de la Clasificacién Industrial Internacional Uniforme de
todas las Actividades Econémicas (ClIU), sistema de clasificacion del conjunto
de actividades econdémicas establecido por las Naciones Unidas y que rige a
escala mundial. La entidad oficial que se encarga del ClIU en Costa Rica es el
Instituto Nacional de Estadistica y Censos (INEC).

Adicionalmente, para efectos particulares de otras organizaciones, se
utilizan otros parametros como la caracterizacion por sector. agropecuarias,

zona franca o pago de impuestos. Recordemos que el concepto de PYME
viene desde mucho antes de la Ley 8262 del 2002 y muchas de esas
definiciones prevalecen aun hoy dia. Por ejemplo, en setiembre del 2001, la
llamada “Comision especial mixta que analiza el sistema integral de apoyo que
requiere la pequeila y mediana industria costarricense para fortalecer su
competitividad y su internacionalizacion”, en su Informe Unanime Afirmativo
indicaba (Expediente 13823, p. 11) diversas definiciones: el Programa
Nacional de Apoyo a la Mediana y Pequeiia Empresa (PRONAMYPE)
establecia como microempresa la que tenia de 1-9 empleados, pequefa
empresa: 10-20 empleados; el Banco Centroamericano de Integracion
Econdmica (BCIE): micro-empresa: 1-5 empleados, pequefia empresa: 6-40
empleados; la Camara de Industrias: micro empresa: 1-5 empleados, pequefa
empresa: 6-20 empleados, mediana empresa: 21-100 empleados [10]. Hoy dia
la Caja Costarricense del Seguro Social (CCSS) utiliza el siguiente esquema:
microempresa: 1-5 trabajadores, pequefia: 6-30 trabajadores, mediana: 31-100
trabajadores.

Asi, en general, de acuerdo a la definicion que tuvo vigente el MEIC
hasta el 2006, una microempresa es aquella que tiene entre 1-10 empleados
incluyendo al propietario y ventas anuales hasta por $150 mil; una pequefia



empresa es la que tiene entre 6 y 30 empleados, activos (maquinaria, equipos
y herramientas) hasta $250 mil y ventas anuales hasta los $500 mil; v,
finalmente, se considera mediana empresa la que tiene entre 31 y 100
empleados, inversion en maquinaria (activos fijos) hasta por $500 mil y ventas
anuales hasta por $1 millon. [10]

Su participacién en la economia nacional. Al igual como sucede en
muchos paises, las PYME tienen gran importancia en la economia
costarricense. Segun datos a marzo del 2007 de la Direccion Actuarial de la
CCSS y de acuerdo a su propia clasificaciéon de PYME (dada arriba), 48.948 de
las 50.037 empresas privadas registradas en el Régimen de Salud de Costa
Rica, se consideran MIPYME; esto es un 97.82%. De ellas 14.761 (29,5% del
total de empresas privadas) son pequefias y medianas (PYME). De este ultimo
total, 10,24% se dedican al sector agropecuario, 11,37% al industrial, 24,63% al
comercial y 53,76% al de servicios [11].

En cuanto a mano de obra, segun la misma fuente, a marzo del 2007,
346.719 trabajadores del total de 724.348 pertenecientes a la empresa privada,
laboraban para las MIPYME, un 47,87%; de ese mismo total, 271.630, un
37,5%, prestaban sus servicios a las PYME. Segun actividad econOmica, de
este dltimo grupo, 10% trabajaban para el Sector Agropecuario, 12,6% para el
Industrial, 22,6% para el Comercial y 54,8 para el de Servicios. [12]

Segun la oficina Promotora de Comercio Exterior (PROCOMER), las
PYME representan el 59% de las empresas exportadoras del pais y generan el
13% del total del valor exportado. [13]

En su libro “TICS en las PYMES de Centroamérica: Impacto de la
adopcidn de las tecnologias de informacion y la comunicacién en el desempefio
de las empresas”, Ricardo Monge y otros autores indican, citando investigacion
realizada por Castillo y Chavez en el 2001, que en Costa Rica “se estima que el
98,2% de las empresas emplean menos de 100 trabajadores, siendo la mayoria
(78,3%) microempresas con menos de 5 empleados” [14, p. 51] Parrafos mas
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adelante (p. 52), indican que estas cifras no se apartan, significativamente, de
las de los llamados paises con economias de mercado, en los cuales el

porcentaje de PYME alcanza el 97,3%.

Empleo de las TIC por parte de las PYME

Antes que nada, conviene traer a colacién, tal y como se vio al inicio de
este documento, que las tecnologias de informacion y de comunicacién (TIC)
abarcan una amplia variedad de dispositivos y aplicaciones de comunicacion
gue consideran radio, television, teléfonos celulares, computadoras, software y
hardware de redes, sistemas satelitales asi como varios servicios y aplicaciones
afines. Desde esa perspectiva, practicamente todas las PYME son usuarias de
algun elemento de tales tecnologias.

No obstante, el tener acceso a alguno de estos elementos, por ejemplo,
la telefonia, no implica que se estén empleando realmente las tecnologias TIC.
De hecho, tanto en Costa Rica, como en el resto de paises centroamericanos,
el empleo de estas tecnologias es minimo, segun lo han establecido diversas
investigaciones. [15] [17] Es realmente bajo el porcentaje de PYME que utiliza
las computadoras, el acceso a Internet o la telefonia celular como parte del giro
principal del negocio. AUn mas reducida la cantidad que aprovecha los
beneficios del e-commerce, el e-banking o el e-business.

El objetivo principal del presente esfuerzo es enumerar un conjunto de
sanas practicas en el tema del empleo de las TIC y no describir el estado
actual, los beneficios o ventajas del uso de estas tecnologias y, mucho menos,
las razones por las que dicha utilizacién es tan reducida. Esos aspectos ya han
sido analizados, como se indicara mas adelante. Sin embargo, conviene
repasar, brevemente, algunos de ellos.

Beneficios. En marzo del 2007, durante un seminario organizado por la
Asociacién Costarricense para Organizaciones de Desarrollo (ACORDE) y al
gue asistieron mas de 150 empresarios con el objetivo de fijar el rumbo a seguir
para las PYME, se establecid, precisamente, como uno de los principales retos,
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mejorar el desarrollo de las TIC. Ello en reconocimiento de la escasa incursion
en estas tecnologias. [15] En este evento, Luis F. Chavez, director de la
Direccion General de Apoyo a la Pequefia y Mediana Empresa (DIGEPYME),
comentd que invertir en mas tecnologia permite reducir los costos y el tiempo,
por medio de la automatizacion de los procesos internos, controles de bodega e
inventarios. Agreg0 que “contar con estas herramientas les permitirhd ampliar la
base de los negocios y tener acceso a proveedores y clientes por medio de
Internet”. [15] Martha Castillo, directora ejecutiva de la Cadmara de Industrias de
Costa Rica (CICR), manifestd que “existen multiples posibilidades para que las
micro, pequefias y medianas empresas (mipymes), puedan sacarle ventajas a
la apertura comercial, pero tienen que mejorar el conocimiento de mercado,
consolidar la marca y brindar productos con alto valor agregado.”
Coincidentemente, en entrevistas realizadas como parte de esta
investigacion, se encontraron criterios similares. Por ejemplo, el Lic. Guido
Monge F, Director del Instituto de Excelencia Empresarial de la Camara de
Industrias de Costa Rica, menciond que el empleo de las TIC en las miles de
industrias de la economia costarricense, las vuelve mas productivas y
competitivas. Ello a su vez, se convierte en un mecanismo de compensacion
social que permite la subsistencia de miles de familias y que no solo se
producen ingresos sino que también se generan miles de puestos de trabajo u
oportunidades de negocio no solo para individuos particulares sino para otras
PYME [18]. El Ing. Dennis Mora, quién labora para el Programa de Apoyo a la
Exportacion y Desarrollo Empresarial, de la Facultad de Agronomia de la
Universidad de Costa Rica, manifestd que, en los ultimos afios, buena parte del
esfuerzo de su representada, lo han dirigido al redisefio del manejo técnico de
micro y pequenas empresas ligadas a la agricultura. La estrategia es mejorar
su competitividad a través de la permuta de una “agricultura de aproximacion” a
una “agricultura de precision”, en que se utilicen las TIC para mejorar la

eficiencia de los procesos productivos, principalmente a través de la reduccion
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de costos. Se ha demostrado en el campo que, con datos obtenidos mediante
la medicion de procesos y la evaluacion de tiempos, se generan gréficos de
tendencias de comportamiento de aspectos relevantes de la produccion, por
ejemplo, la presencia de insectos, que facilitan una toma de decisiones técnica
en lugar de una casi artesanal. Esto promueve un sector mas competitivo a
través de la disminucion de costos [20].

El Lic. Otto Rivera Valle, Director Ejecutivo de la Camara Costarricense
de Tecnologias de Informacién y Comunicacién, indicé que las PYME pueden
mejorar significativamente su gestion con el empleo de herramientas TIC que
apoyen los procesos productivos como manejo de inventarios u optimizacion del
uso de los recursos. De hecho, de las 695 empresas del sector TIC, 91% son, a
su vez, MIPYME y 74% PYME. Es decir, solo un 9% se considera grande y un
17% microempresas, muchas veces unipersonales. En conjunto, generan una
produccién de US$ 2,495 miles de millones anuales. [21]. La master Cindy
Alfaro A., asistente de investigacion de la fundacion CAATEC, enfatizd en la
importancia de que las TIC se utilicen para reduccion de costos. De hecho,
quiza el principal factor de motivacion para que las PYME incorporen las TIC en
su actividad productiva, sea el ahorro de costos. Otro factor muy importante es
la confianza, sobre todo en la realizacibn de transacciones bancarias
electronicas. Este aspecto estad estrechamente ligado a la seguridad en el
empleo de las TIC [19].

Claro esta que la tecnologia no es la panacea; a ella hay que sumarle
otras ventajas competitivas presentes en las PYME y que reconocen varias
fuentes: un recurso humano muy trabajador, innovador proactivo, caracteristica
comun a todo el istmo centroamericano y una excelente ubicacién geografica
gue permite sacarle ventajas al mercado internacional.

Estado actual. La referencia obligada en este tema del empleo que
hacen las PYME costarricenses de las tecnologias de informacion vy

comunicacion, es el estudio realizado por la Comisién Asesora en Alta
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Tecnologia (CAATEC) y publicada en el 2005 en el libro de los autores Ricardo
Monge, Cyndy Alfaro y José Alfaro, “TICs en las PYMES de Centroameérica:
Impacto de la adopcion de las tecnologias de la informacion y la comunicacion”
[14]. Esta obra presenta los resultados del trabajo de investigacion realizado en
mas de 780 empresas (poco mas de 150 en cada uno de los 5 paises de la
region) seleccionadas, sin consideraciones de proporcionalidad, de entre micro,
pequefas y medianas empresas, respetando la definicion que, de cada una de
ellas, se tiene en cada pais y pertenecientes a tres sectores econémicos
distintos: 1) agricultura, ganaderia, caza, selvicultura y pesca; 2) industria
manufacturera y 3) comercio y servicios. Esta ultima distribucion si considero
el peso relativo del sector en el Producto Interno Bruto de cada pais. También
se incluyd en la muestra un minimo de veinte empresas exportadoras de cada
pais. [14, Anexo 2]

En dicho informe se enumeran algunas de las carencias que, en materia
de tecnologia, adolece este tipo de organizaciones y las razones justificantes
para ello. Menciona los beneficios en aras de la productividad y competitividad
que la incorporacion de las TIC trae a las PYME y emite recomendaciones de
politica para mejorar la competitividad de estas empresas de tal manera que
puedan aprovechar las oportunidades del comercio internacional y la
globalizacion en el nuevo contexto de la economia basada en el conocimiento.

Indica que el uso de tecnologias TIC por parte de las pequefas y
medianas empresas, en la region, es minimo, exceptuando la telefonia fija
(95%) vy la radio (78%). Otros componentes como PC, conectividad a Internet o
paginas Web presentan valores relativamente bajos: 54, 40 y 9%,
respectivamente.  Mas aun, en cuanto a uso de banca electronica y del
comercio electrénico en cualquiera de sus modalidades: B2B (negocio a
negocio), B2C (negocio a cliente) y B2G (negocio a gobierno), todas por sus
siglas en inglés. Agrega que solo un 15,6% del total de PYME de Costa Rica
tiene acceso a Internet de banda ancha (ISDN o ASDL) y apenas un 15% utiliza
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el correo electronico para hacer sus compras de materia prima y para recibir
pedidos. [14, p. 83]

Sélo un 40% de estas empresas manifestd tener acceso a Internet, de
las cuales un 82,8% afirm6 usar este servicio dentro de la empresa, el resto
(17,2%) lo utiliza fuera de la compafiia, por ejemplo en “cafés Internet”. El 38%
de las PYME costarricenses emplea correo electronico, el 83,1% desde la
empresa. [14, p. 58]

Las principales razones con que se justifica la falta de acceso a las TIC
son el precio de las computadoras, la falta de capacitacion y el elevado costo
del servicio de conexion a Internet. Asimismo, como causas que limitan su
empleo mencionan “su concepcion de que la computadora personal no es
necesaria en su actividad, resulta muy cara para su capacidad de compra, o
bien, que sus empleados y patronos no saben cémo usarla.”

Acerca del futuro, las PYME costarricenses expresaron tener en sus
planes incrementar su conectividad y emplear servicios como el correo
electronico y sitios Web. La encuesta realizada por CAATEC como parte de su
investigacion indica que se espera para unos dos o tres afios y que,

e “un 68% de las PYME nacionales cuente con correo electrénico,

e un 69% tenga acceso a Internet,

e el 49% posea su propia pagina Web,

e un 26% emplee la pagina Web de una agrupacion o asociacién a la cual

pertenece para fines comerciales y

e un 32% esté registrado en el directorio de una pagina Web a la que esté

suscrita comercialmente.” [14, p. 58]

Concluye que: “pareciera que en Costa Rica existe un claro interés de parte
de las empresas del sector PYME por mejorar su acceso a las TICs en el corto
plazo, lo cual podria estar mostrando el conocimiento de parte de estas
empresas de la importancia de estas tecnologias para ser exitosos en el mundo

moderno.” [p. 57]
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De las entrevistas realizadas se derivan algunos otros datos interesantes
sobre el estado de empleo de las TIC en las PYMES. Por ejemplo, en el sector
agrario, segun lo comentado por el Ing. Mora [20], se ha encontrado con que los
agricultores estan dispuestos a emplear TICs en su actividad pero, dada la baja
escolaridad de algunos de ellos, el manejo de los sistemas la realizan sus hijos.
A esto se le denomina una estrategia “enfocada a la segunda generaciéon”, lo
cual ha dado buenos resultados a pesar de que una buena parte de los hijos de
agricultores no quieren ser también agricultores. El empleo de las TIC en su
actividad pareciera darles un motivo adicional para seguir los pasos de sus
padres.

Otro hecho que se ha observado y que es un fendbmeno que también se
presentd en las grandes organizaciones cuando decidieron emplear las TIC, es
gque muchas PYME comienzan por automatizar tareas administrativas como la
contabilidad. Esto deja muy poco espacio 0 nada, para el empleo de la
tecnologia en apoyo a la actividad comercial sustantiva de la empresa. En no
pocos casos, requiere la adquisicion de otro equipo lo cual usualmente
encuentra resistencia en los pequefios empresarios.

Finalmente, y sobre todo en el caso de pequefios agricultores, las PC son
ubicadas, por varias razones, en sus propias casas donde su empleo para
mejorar la productividad o competitividad de la PYME debe competir con otros

usos que les dan los miembros de la familia.

Aspectos relevantes sobre el potencial, alcance y limitaciones del
empleo de las TIC que deben conocer los gerentes de las PYME

Como se ha expuesto en las paginas anteriores, buena parte del mundo
actual (al menos el occidental) se encuentra en la Era Digital provocada por las
tecnologias de la informacion y la comunicacién (TIC) y ésta abarca desde las
corporaciones hasta las pequefias empresas unipersonales, las familiares y las
pequeiias y medianas empresas (PYME), e incluso a los individuos en sus

actividades particulares. Todas ellas (empresas y personas) pueden (y deben)
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beneficiarse de las Tecnologias de Informacion y Comunicacién para
incrementar su competitividad. Y, de hecho, muchas lo hacen actualmente,
sobre todo las de los paises desarrollados.

Es de esperar que en un futuro cercano, producto de los cambios en el
entorno macroeconémico y de los esfuerzos que se realizan por divulgar los
beneficios de las tecnologias TIC entre las PYME, muchas terminen
convencidas de sus bondades y crezcan sus intenciones de incorporarlas en
sus empresas para aumentar su competitividad y productividad. Obviamente,
los recursos que manejan estas pequeiias y medianas empresas para TIC,
distan mucho de los que tienen las grandes empresas y, ain mas, si se trata de
las PYME costarricenses o centroamericanas. La brecha entre unas y otras es
notoria.

Las empresas grandes manejan presupuestos millonarios, néminas de
decenas y hasta cientos de empleados profesionales o altamente calificados
dedicados a las tecnologias de informacion y de comunicacién: centros de
computo instalados en verdaderas “fortalezas” (bunkers) dotadas de
sofisticados sistemas de aire acondicionado, de seguridad fisica y deteccién de
intrusos, de deteccion y extincion de incendios, de corriente ininterrumpida, de
esquemas redundantes tolerantes a fallas tanto en computadores propiamente
como en dispositivos de comunicacién o de almacenamiento; de centros de
computo alternos ubicados a cientos de kilbmetros de las instalaciones
principales; de contratos con proveedores con clausulas estrictas de niveles de
servicio, seguros de equipo electronico, entre otros. En la arena del software
manejan complejas aplicaciones para la gestion del “core business” , caros
sistemas administradores de bases de datos, esquemas de varios ambientes
para el desarrollo de sistemas, metodologias para la gestacion y administracion
de proyectos, sistemas de administracion de los recursos corporativos (ERP),
aplicaciones para el manejo de las relaciones con los clientes (CRM), sistemas
de apoyo a la toma de decisiones (DSS), sistemas de mineria de datos o de
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administracién del conocimiento. También se manejan sistemas de deteccion
de fraudes, aplicaciones de almacenes de datos (“datawarehousing”), y que
decir de aplicaciones de negocio electrénico con sofisticados portales
transaccionales personalizados, aplicaciones de comercio electrénico que
permiten compras y pagos digitales, sistemas de administracion de la cadena
de aprovisionamiento (SCM) que permiten el seguimiento (“tracking”) de
transacciones, y una infinidad de servicios mas. En el plano de los controles y
mejores practicas, implementan métodos de trabajo basados en guias,
estandares o marcos de referencia como el COBIT (del inglés, Control Objetives
for Information and related Technology), ITIL (del inglés, Information Technology
Infraestructure Library), norma 17799 sobre seguridad, PMBOK (del inglés,
Project Management Body of Knowledge), entre otros.

Como facilmente puede inferirse, muchas de las facilidades mencionadas
en el parrafo anterior, no estan al alcance de la mayoria de las MIPYME que se
han venido describiendo en este documento, no obstante que integran, como se
ha indicado, arriba del 90% de las empresas de una economia.

Entonces, ¢cémo pueden las PYME aprovechar las bondades de la
sociedad basada en el conocimiento si la mayoria de funcionalidades no estan
a su alcance?

Consideraciones estratégicas. Lo primero, segun mi criterio, y aqui voy a
incursionar, por un momento, en un ambito ajeno al alcance principal de este
documento, es la generacidén de un entorno propicio que exhorte a las PYME a
incursionar en las tecnologias TIC. En esto juega un papel protagénico el
Estado, luego las Camaras, algunas Organizaciones No Gubernamentales
(ONG) v, los proveedores de tecnologias TIC, incluidos entre ellos, las estatales
Instituto Costarricense de Electricidad (ICE) y Radiografica Costarricense
(RACSA), y las entidades financieras con programas como el FODEMIPYME
(Fondo de Desarrollo de la Micro, Pequefia y Mediana Empresa) del Banco
Popular. En el caso de Costa Rica, este entorno tiene sus cimientos en el



18

marco juridico creado por la Ley 8262, Ley de Fortalecimiento a la Pequefia y
Mediana Empresa de mayo del 2002 y su Reglamento del 2006. Importante
también todo el engranaje de servicios estatales que permite la inscripcién de
empresas, los tramites de importacién y exportacién, seguros sociales y
comerciales, pago de impuestos y, sobre todo, fomento a las PYME como el
caso de la Direccion General de Apoyo a la Pequeia y Mediana Empresa
(DIGEPYME) creada en el 2004 y adscrita el Ministerio de Economia, Industria
y Comercio (MEIC), entre otros.

Un abaratamiento de facilidades de tecnologias TIC, via eliminacion de
impuestos y aranceles, es practicamente imprescindible, al igual que
profesionales y organizaciones que entiendan de PYME y de tecnologias TIC.

Asi, dado lo anterior y estando al alcance de las PYME elementos
basicos necesarios para el empleo de las tecnologias TIC, segun mi
percepcion, las principales consideraciones que debe tener un
empresario/administrador de una empresa pequefia o mediana, es decir, una
PYME son:

e Alcance. Entendimiento de que las TIC son un soporte vital para su
actividad sustantiva y elemento imprescindible para lograr o mantener
competitividad.

e Costo Total de Propiedad (TCO, por sus siglas en inglés). Conciencia
acerca de todos los costos, explicitos y tacitos, que significa emplear las
TIC.

e Ciclo de vida. Conciencia acerca de la brevedad del Ciclo de Vida de
los sistemas, en particular los de hardware —servidores y equipo de
telecomunicaciones.

e Asesoria profesional. Salvo que la PYME sea del sector tecnoldgico,
para lograr el maximo aprovechamiento de las tecnologias TIC, requerird,
como se habia mencionado antes, el concurso de profesionales en tales

tecnologias y que comprendan este tipo de organizaciones.
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e Vulnerabilidad. Comprension plena de los riesgos inherentes al empleo
de este tipo de tecnologia.

e Seguridad. Los activos informaticos son altamente sensibles y deben
protegerse tanto 0 mas que otros activos de la empresa.

e Integridad de la informacion. Congruentemente con el punto anterior,
debe comprenderse que la informacidon es un activo valiosisimo y debe
hacerse todo lo posible para garantizar su calidad.

e Respaldos y contingencias. Convencimiento de la importancia de
estar razonablemente preparado para “incidentes tecnolégicos”.

e Planes alternos de trabajo. Procurar, hasta donde se pueda, no
depender exclusivamente de las facilidades dadas por las TIC.

e Esquema de administracion. Comprension de la diferencia entre
implantacion y mantenimiento de las TIC con recursos propios, a travées de
la tercerizacion o una mezcla de ambos enfoques.

e Enlaces de telecomunicacion. Un adecuado uso de las tecnologias
TIC, involucra, en buena parte, el uso de las telecomunicaciones. Una
comprensién adecuada de estas facilidades es necesaria.

e Sitios en Internet. Por las caracteristicas de la época, sera muy
importante el empleo de la Web, sea con su presencia o se utilice como
medio de informacién y de agilizacion de tramites.

e Comercio electronico. Entender el potencial de las tecnologias TIC,
incluyendo la Web, los celulares y otros dispositivos méviles es una ventaja.

e Gestion de Proyectos. Comprender las ventajas de manejar diversas
iniciativas en la operacion de la empresa, bajo un enfoque de

Administracion de Proyectos.

Alcance: empleo de las TIC para apoyar la actividad principal.

El primer aspecto que debe entender y asimilar un empresario o gerente
de una PYME es que puede emplear las tecnologias TIC para la actividad
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econOmica sustantiva, medular, de su empresa reconociendo el potencial y
alcance de éstas. Esto quiere decir que no sélo sirven para elaborar bonitas
cartas, informes o estados que deben presentarse en las dependencias del
gobierno como la CCSS, INS o Tributacion Directa, sino que su negocio puede
verse potenciado por el intercambio inteligente de informacién (a través de las
redes de comunicacién) que él puede hacer con sus clientes, proveedores de
bienes o servicios y aliados del negocio.

Cuando un empresario/administrador comprende esto, adquiere una
optica diferente de su negocio. Es como el enfermo de la vista que es operado.
Se sorprende al “ver” tantas cosas que siempre habian estado ahi pero que él
no las visualizaba de esa manera. Y eso es asi, porque nadie mejor que él
conoce SU nhegocio; porque por eso es empresario: porque tuvo una
perspectiva diferente de las cosas, porque creyd en él mismo y en llevar a la
practica una idea concebida como una oportunidad de negocio.

Asi, un porcicultor puede utilizar las TIC para analizar los patrones de
engorde de sus cerdos en contraste con la alimentacién suministrada y obtener
conclusiones que le permitan optimizar sus recursos; un laboratorio puede
remitir los resultados de los examenes clinicos por correo electronico utilizando

mecanismos de seguridad como encriptacion o firmas digitales.

Costo Total de Propiedad. Todo empresario/administrador que decide

aprovechar para su negocio los beneficios de las TIC, debe estar plenamente
conciente de que, aparejados a los costos basicos, vienen otros. Las TIC son
tecnologias relativamente costosas, su uso exhaustivo requiere del concurso de
profesionales en el tema, su vida es relativamente baja y rdpidamente alcanzan

niveles de obsolescencia.

Asi, se vera como se engrosan concurrentemente los pasivos por gastos,
por una depreciacion acelerada de los activos correspondientes, por honorarios
profesionales de técnicos de mantenimiento que para nada se ocupaban
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previamente, por el costo de los controles particulares y hasta por costos
ocultos como el tiempo que los empleados dedican a navegar por Internet o a
“guemar” musica en vez de dedicarlo a tareas productivas. Algo parecido a lo
qgue sucede con el vehiculo o vehiculos de reparto: si bien facilitan la venta y
entrega de los bienes producidos traen aparejada una serie de consideraciones
0, le podriamos llamar “costos ocultos”, que es necesario entender y atender.
Me refiero al mantenimiento del vehiculo, al pago de seguros, al pago de
impuestos, quiza al pago de un chofer y a que éste utilice el vehiculo para
diligencias personales.

Ciclo de Vida: riesgo de obsolescencia. La industria de la

computacion es extremadamente proclive a la obsolescencia tecnoldgica. Los
componentes de las tecnologias TIC, y esto es una caracteristica practicamente
de todo dispositivo electronico, tienen una vida util relativamente corta si se
compara con otros activos de las empresas como maquinaria industrial,
vehiculos de reparto o maquinaria agraria.

Los equipos y los programas, sobre todo los primeros, tienen una vida util
relativamente corta: 3-4 afios. Después de ese lapso, los equipos se volveran
incapaces de ejecutar las nuevas aplicaciones presentes en el mercado o
nuevas versiones de las existentes. Salvo que la empresa sea del ramo
tecnoldgico, esto no seria grave dado que las empresas no necesariamente
tienen que cambiar de aplicaciones cada vez que aparece una nueva version en
el mercado, lo delicado es que, en caso de dafio de los equipos, durante esos
tres afnos, es perfectamente posible encontrar refracciones para repararlos,
pero concluido ese periodo, muy probablemente tendran que echar mano a
repuestos usados (con el riesgos que ello conlleva) dado que las empresas
fabricantes descontintan la produccion de piezas para equipos mayores de 3-4
afios. Esta es la vida util promedio de los equipos. Después de ella debe

pensarse seriamente en el reemplazo y en la eliminacién de los existentes.
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Asesoria profesional. Aqui no es valido que el hermano de la concufia

vende PC y que ofrece un paquete de 3 PC, un escaner y una impresora por
muy buen precio. Debe recurrirse a la asesoria profesional. Alguien, persona
fisica o juridica, que entienda el funcionamiento de las PYME y que conozca los
alcances y el potencial de las tecnologias TIC para este tipo de empresas. La
asesoria que puedan brindar la Direccion General de Apoyo a la Pequefia y
Mediana Empresa (DIGEPYME), las Cadmaras (como la de Industria, Comercio,
Detallistas, entre otras), organizaciones con CAATEC, CEGESTI, FUNDES,
CAMTIC, ParqueTec (para iniciativas tecnoldgicas), entre otras, es sumamente

valiosa.

Las asesorias deben cimentarse en estudios sélidos sobre el sector al
gue pertenece la PYME, sea éste el industrial, el comercial o el de servicios. Y,
tomando en cuenta que adn dentro de un mismo sector, hay diferencias
significativas: por ejemplo, una planta procesadora de pulpa de melén y una
empresa textil, pertenecen ambas al mismo sector —industrial- pero sus
caracteristicas son muy particulares. Esos mismos estudios deben incluir
detalladamente el conocimiento del entorno del tipo de industria comprendiendo
perfectamente las cadenas de proveedores-clientes y sus propios ciclos
productivos. De ahi que las oficinas gubernamentales dedicadas al fomento de
las PYME, en primera instancia y, en segundo lugar, las Camaras y otros
gremios, son fuentes primarias a quienes recurrir en busca de asesoria
profesional. Un detalle importante: la mayoria, o casi todas, son gratuitas;
inclusive la capacitacion, en caso de requerirse, en muchos casos, no tiene

costo.

Vulnerabilidad de las tecnologias TIC. Concurrentemente con la idea
de emplear las TIC como elemento de competitividad, tiene que darse una
concientizacién de que estas tecnologias son también muy vulnerables. Como

deciamos, son costosas y rapidamente alcanzan niveles de obsolescencia; son
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susceptibles a dafios por humedad, polvo, calor o vibraciones fuertes, se pierde,
si no se conocen bien, el control de la documentacion alojada en ellas, y estan
expuestas a sabotajes, si no se tienen desarrollados planes alternos de trabajo.
También su falla puede paralizar el negocio y una vez incorporada y convertida
en elemento vital de la operacion, es practicamente imposible volver atras.
Ademas requiere recursos especializados ya sea propios o contratados y otros
temas que se trataran mas adelante.

Aungue en primera instancia se podria pensar que una enumeracion asi
desalentaria a cualquier empresario/administrador sobre el empleo de las TIC,
debe suceder lo contrario: tiene que verlo como una prevision de lo que viene
“incluido en el paquete” y que debe enfrentarse y atenderse racionalmente.
Empleando nuevamente el simil del vehiculo, comprender que se esta expuesto
a los accidentes, por lo que se debe de tener listo un “plan B”: un taller
mecanico conocido, un amigo que preste el carro, entre otros. En fin, en
materia de las TIC, igualmente se esta expuesto a los riesgos empresariales a
los que muy posiblemente esté acostumbrado el empresario/administrador. Y
como sucede en general con los riesgos, éstos se pueden amortiguar, a través
de medidas de control: es decir, trasladarlos a otros como lo hacen las
compafias de seguros, o asumirlos simplemente y no hacer nada hasta que se

materialicen.

Seguridad. Los equipos y la informacién que reside en ellos deben

salvaguardarse como cualesquiera otros activos de la empresa. Asi como se
custodian las instalaciones, los equipos, las materias primas, los productos
terminados, entre otros, igualmente la infraestructura que soporta las TIC debe
protegerse contra una serie de riesgos tales como dafos por golpes
accidentales, dafios por cambios bruscos en voltaje eléctrico, robos, incidentes
como incendios, inundaciones, deslizamientos, derrumbes o temblores. Estos

equipos, sobre todo los portatiles son muy apetecidos por los ladrones, asi que
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deben tomarse las acciones necesarias para evitar sus sustraccion. También

debe considerarse la obsolescencia, pérdidas de informacion y de datos.

Los equipos informaticos, al igual que otros equipos electronicos, son
muy vulnerables al polvo, el calor y la humedad. Por eso, se deben extremar
medidas para que los lugares donde se coloquen no estén demasiado
expuestos a esos agentes ambientales. La mayoria de los equipos como
computadoras o dispositivos de telecomunicacion requieren una adecuada
ventilacion; por eso, si se empotran en muebles, debe asegurarse que a su
alrededor haya espacio suficiente para dispersar el calor que generan. En
monitores de tubos de rayos catddicos (CRT, por sus siglas en inglés), mientras
estén encendidos, nunca deben cubrirse las ranuras de ventilacién con
cobertores u otros objetos como papeles. Ello sobrecalienta el dispositivo y

puede causar su dafio o, al menos, acortar su vida Util.

Idealmente, todo equipo electrénico debe protegerse con cobertores
cuando no estén en uso. Es una sana practica que debe realizar la Ultima
persona cuando utilice el equipo. Quien lo apaga, debe cubrirlo para su
proteccion.

Integridad de la informacidén. Cuando se utilizan intensivamente las
TIC, los soportes tradicionales de datos tales como papel, expedientes, folders,
AMPOS o tarjetones, pierden relevancia y gran parte de la informacion de la
empresa reside en “bits y en bytes”, es decir, en soportes electronicos sean
magnéticos u épticos. Como la informacion no se ve “a simple vista”, como se
veria un expediente en papel, tampoco se puede ver si hay errores, si hay
documentos mal archivados o errores en los registros. Todo reside en un
medio digital. Esto es una particularidad que hay que manejar adecuadamente.
Es mas, aunque los equipos informéticos sélo se utilicen para ordenar el trabajo
administrativo mediante documentos generados con procesadores de texto o

hojas electronicas, la manera como se administren los archivos y las carpetas
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es muy importante. Siempre sera una sana practica tener un esquema para
ponerle nombre a los documentos, que incluya, por ejemplo, el mes cubierto y
el tema tratado; asimismo, una conveniente estructura de carpetas que facilite
la localizacion de los archivos es altamente recomendable. Esto ahorra tiempo
y dinero.

Asi, debe establecerse una serie de medidas administrativas para
garantizarse que los datos ingresen a los sistemas lo mas correctamente
posible. Para cualquier tipo de empresa, ya sea una gran corporacién o una
PYME es vélido aquello de que: si basura entra, basura sale. Existe gran
cantidad de medidas o controles que se pueden tomar para alentar la integridad
de datos. Muy importante es la conciencia de parte de quienes manejan los
sistemas. Un compromiso profundo acerca de la calidad de los datos es
imprescindible. En efecto, en empresas que no pueden realizar grandes
erogaciones en controles automaticos, la manera como las personas actuen es
muy importante.

En este mismo orden de ideas, la adecuada capacitacion de los
empleados es necesaria. lgualmente, los instructivos sencillos sobre el uso de
las aplicaciones. Esta puede ser tan simple como una impresion inteligente
sobre una cartulina emplasticada y cerca de las maquinas; de tal manera que
en caso de duda, se pueda rapidamente recurrir a ella. En todo caso, en un
altisimo porcentaje de las situaciones, ante la duda, un empleado recurrird a un
comparfiero para tratar de resolverla; de ahi la importancia de un adecuado
entrenamiento, En esto los supervisores o encargados tienen una gran
responsabilidad.

Desafortunadamente, lo comentado en el parrafo anterior tiene una arista
negativa. Lo que en muchos casos es una fortaleza puede convertirse en
fuente de serios problemas. Me refiero a los empleados que destacan por su
conocimiento de las tecnologias TIC. Estos van apareciendo

irremediablemente en todas las organizaciones. Son a los que se recurre cada
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vez que un empleado o su compafiero no pueden resolver la situacién. Son de
cuidado. Poco a poco (a veces mas rapido de lo deseable) se convierten en
“gurds” que dominan muchos procesos en la empresa. Siempre estan
dispuestos y disponibles. Se quedan tarde o se ofrecen para trabajar dias no
habiles. jCuidado!. Cerca del 80% de los fraudes provienen de personas que
estan dentro de la empresa, no de extrafios. Estos empleados son muy
valiosos pero potenciales fuentes de desfalcos o irregularidades. Si no se tiene
auditoria externa, siempre serd importante el principio de administracion in
vigilando para evitar sorpresas.

En todo caso, los controles automaticos siempre seran de gran
relevancia y en una gran mayoria de los casos, preferibles a los que dependen
de los humanos, dado que éstos ultimos son afectados por los estados
animicos, el nivel de concentraciéon y otros rasgos de personalidad de los seres

humanos.

Respaldos y contingencias. Sin importar lo que se haga, nunca se

podra eliminar el riesgo de una contingencia; es decir, el acaecimiento de un
evento no deseado que produce un impacto negativo a nuestros intereses.
Asi, en el empleo de las tecnologias TIC, se esta expuesto a una gran cantidad
de amenazas y riesgos que, cuando se materializan, pueden tener un efecto
muy severo en las finanzas de la empresa.

Particularmente, el dafio de un componente de la infraestructura TIC
puede sacar de operacion a la empresa. De ahi la importancia de estar
preparados para ello.

En el caso del equipo, y sobre todo si el esquema de gestidon tecnolbgica
es a través de recursos propios, dificimente se podran tener segundos
dispositivos listos para sustituir a los titulares, aunque esto dependera de la
naturaleza del negocio. En algunos casos garantizar la continuidad del servicio
es asunto de sobrevivencia de la empresa. En la mayoria de los casos, habra

gue recurrir a proveedores de bienes o servicios para atender la incidencia.
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La “parte suave” de la infraestructura tecnoldgica, esto es, aplicaciones e
informacion y en especial esta Ultima, debe estar convenientemente respaldada.
Convenientemente quiere decir en medios adecuados, en lugares seguros lejos
de lugar principal y, obligatoriamente, integra, es decir, que en caso de tener
gque utilizarse, contar con la seguridad de que se trata de copia fiel de los
registros originales. Esta seguridad sOlo se alcanza a través de pruebas o
“simulacros” de restauracion.

Finalmente, y aunque parezca extrafio, los seres humanos también
deben estar “respaldados”; mas bien su conocimiento. Lo que saben los
empleados sobre el uso de la tecnologia en la empresa debe, de alguna
manera, ser del conocimiento de otros empleados. ldealmente, también debe

estar por escrito.

Planes alternos de trabajo. Mientras se atiende la contingencia segun lo

establece el apartado anterior y si la naturaleza del negocio lo permite, deben
ponerse en practica procedimientos de trabajo previamente definidos y que
permitan la continuidad operativa y la posterior reincorporacion a la

infraestructura TIC.

Salvo que el giro comercial de la empresa no lo permita, debe evitarse
depender exclusivamente de la infraestructura TIC. De ahi la importancia de
tener planes alternos de trabajo (PAT) para darle continuidad al negocio

mientras se recupera de la contingencia materializada.

Esquema de administracién. La administracion de las TIC puede

realizarse con recursos internos pagados bajo el rubro de salarios de la
empresa o0 pueden contratarse a una empresa especializada en estos servicios.
Adicionalmente, puede hacerse bajo un enfoque hibrido. Ello dependera de la
actividad comercial y, posiblemente, del tamafio de la PYME.

Cuando se utilizan recursos internos, deben tenerse, basicamente, las

mismas consideraciones que con cualquier otro empleado salvo que el personal
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de tecnologias suele tener acceso practicamente irrestricto a toda la
informacion de la empresa que esté en medios electréonicos. Esto debe
controlarse de manera apropiada. Igualmente, debe evitarse que este recurso

humano se vuelva imprescindible.

Por su parte, el servicio de outsourcing informatico consiste en la
colocacién de personal técnico externo en la gestién, total o parcial, de las TIC,
con el propdsito de obtener soluciones en este campo, asi como la reduccién en
los costos de planilla y en administracion.

Los costos operativos en general tienden a disminuir, ya que la compafiia
gue brinda el outsourcing informatico asume parte de éstos y los distribuye
entre varios clientes. Otra de las facilidades de este sistema es que se cuenta
con disponibilidad inmediata de recurso humano calificado y componentes de
infraestructura de TIC, de manera que la empresa no desperdicia tiempo en la
basqueda de soluciones tecnolodgicas.

En caso de tercerizacion, las consideraciones minimas que debe tener el
administrador son:

e Siempre que se pueda (y esto debe ser la regla) deben firmarse contratos
de servicios que establezcan claramente los servicios esperados y las
caracteristicas de éstos, sobre todo los niveles de servicio en cuanto a
tiempo y alcance.

e Los contratos deben dejar claramente establecido que la empresa
contratante es la propietaria de la informacion.

e Debe impedirse, hasta donde sea posible, la dependencia excesiva del
proveedor; esto se presta para que cobre exageradamente o incluso, en
caso de conflicto, que deje a la empresa sin aplicaciones y sin datos.

e Cuando sea posible, debe procurarse una transferencia de conocimientos
de los técnicos externos hacia los empleados permanentes. Esto
amortigua la dependencia y permite atender, internamente, algunos tipos

de incidencias técnicas.
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¢ Idealmente, debiera poderse cambiar de proveedor sin que ello signifique
un caos para la empresa; acé cobra gran relevancia la documentacion, la
capacitacion y la transferencia de conocimientos mencionada antes.

e El tema de la confidencialidad es de vital importancia; con la participacion
de terceros la empresa estd mas expuesta al robo o distribucidon no
autorizada de sus datos.

e En todo lo anterior, juega un papel importante la seriedad, ética y
responsabilidad de la empresa proveedora del servicio, que casi en un

100% de los casos, sera otra PYME

Enlaces de telecomunicacidn. Una parte importante de la actividad
comercial de hoy dia se realiza a distancia, de manera remota. Ello implica el
trasiego de datos desde y hacia las empresas. Ese transito de datos
usualmente se realiza de una manera transparente para el usuario comun. Los
dispositivos como enrutadores o “switches”, conjuntamente con los llamados
protocolos de comunicacion, se encargan del resto.

Asi, en el plano fisico, la preocupacion mas importante para un
propietario/administrador de PYME, es que Ilos dispositivos de
telecomunicaciones ubicados en los predios de su empresa se mantengan
debidamente resguardados y en funcionamiento todo el tiempo. Ello implica
una ubicacion adecuadamente protegida y un mantenimiento razonable que dé
garantia de su operacion. Aca aplica también las consideraciones dadas en los
apartados sobre “seguridad, respaldos y contingencias”.

En un nivel légico, existe un conjunto de sanas practicas en materia de
telecomunicaciones como el empleo de redes privadas virtuales (VPN, por sus
siglas en inglés), encriptacion o procedimientos de conexidén inalambrica
segura, pero que normalmente queda en el &mbito puramente técnico. No
obstante, si la informacién que trasiega por las redes, sean publicas o privadas
de la empresa, debe considerarse como secreta o altamente confidencial,
deben tomarse las medidas de proteccion que garanticen que tal informacion:
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1. se transmite encriptada o codificada, de tal manera que, en caso de ser
interceptada, no se entendera su contenido; 2. incorporara mecanismos de
control de integridad que permita al deteccién de cualquier modificacion (aun y
cuando no se sepa que fue lo que se alterd); y 3. la recibira y decodificara el
destinatario a quien verdaderamente esta dirigida.

Sitios en Internet. Siuna empresa, sea una PYME o no, decide utilizar las

tecnologias TIC como ingrediente para aumentar su competitividad, es casi
seguro que utilizara, en alguna parte, la Internet. Aunque puede convertirse en
un usuario mas de los servicios de la red mundial, muy probablemente también
provea servicios a través de ella, aunque solo sean de caracter informativo. No
obstante, idealmente debe utilizarlo como medio para brindar servicios
interactivos y mejor aun si son transaccionales; esto es, realiza sus negocios
con los clientes a través de su presencia en la web.

Pienso que el administrador/propietario de una PYME tiene que
comprender basicamente dos cosas en lo que al empleo de la web respecta: el
sitio es una extension de la empresa por lo que debe reflejar la misma imagen
gue tiene cuando utiliza otros medios como la relacién cara-a-cara, o el
teléfono. Segundo, el conectarse al resto del mundo a través del sitio, también
se expone a que el resto del mundo, al menos los miembros menos deseables
—hackers o crackers- tengan acceso a la empresa. Aca tendra que,
nuevamente, ordenar la adecuada salvaguarda de los activos de la empresa, en
este caso, su informacién. Si lo no hace, se expondra al ingreso de un
sinnUmero de amenazas como virus informéaticos que puedan infectar las
estaciones de trabajo o software del tipo “spyware” o “adware” que pueden
producir, a la postre, graves perjuicios econémicos. Incluso, dependiendo del
grado de automatizacién, pueden sacar de operaciéon a la empresa.

Si el sitio se hospeda en servidores de la empresa, sera obligatorio el
establecimiento de muros de fuego y otros mecanismos de proteccion légica.

Si, por el contrario, utiliza los servicios de hospedaje de sitios que se ofrecen el
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en mercado, transfiere los riesgos indicados pero siempre debera velar por la
imagen de la empresa y por la informacion de la cual siempre sera el

propietario.

Comercio electrénico. El comercio electrénico brinda enormes

posibilidades de incrementar la competitividad, no s6lo a una PYME sino a
cualquier organizacion, incluso las estatales o las ONG sin fines de lucro. Es un
excelente mecanismo para agilizar la realizacion y la recepcion de érdenes de
pedido, solicitudes de cambio, consulta sobre estado de transacciones,
realizacion y recepcion de pagos y gran parte de las relaciones proveedores-
empresa y empresa-clientes Actualmente, este concepto incorpora no sélo el
empleo de computadoras, sino también de dispositivos moviles como celulares
y PDA (asistentes digitales personales, por sus siglas en inglés) pero pronto se
incorporaran otros aparatos electronicos.

Asi, los procedimientos de trabajo deben adaptarse o crearse para el
intercambio y almacenamiento de informacion vital para la empresa. Acéa
aplicaran también las consideraciones sobre Seguridad, Respaldos vy
Contingencias, y Sitios Web externadas anteriormente.

Para el caso particular de las operaciones financieras (e-banking) y , en
general, cuando se requiere ingresar a paginas web o extranets de aliados del
negocio en las que deban introducirse codigos de usuario (user-id) y palabras
de paso (passwords), conviene tratar, con cierto detenimiento, el tema del
llamado “phishing”, que no tiene una traduccion precisa al espafiol, pero que
podria entenderse como “lanzar el anzuelo” (para ver quién lo muerde).

El "phishing" es un acto ilicito, caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta. El estafador generalmente afirma
ser una empresa seria y confiable con el fin de obtener datos personales o
empresariales como nameros de tarjetas de crédito, claves de ingreso u otros.
Esta tactica delictiva se basa en mensajes de correo electrénico que conducen a

sitios Web falsos, disefiados para robar los datos de los usuarios confiados.
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Roban contraseias y claves y los utilizan para realizar fraudes y estafas. Utilizan
el nombre y la imagen corporativa de compafiias ya existentes, para asi obtener
la completa confianza del usuario y realizar el fraude.

La primera consideracion que debe tener un administrador o propietario
de PYME (y en general todo usuario de las facilidades de la era digital) es que
una entidad bancaria, nunca le va a solicitar el suministro de identificadores o
claves por medio del correo electronico. Los mensajes que reciba solicitandole
datos o0 con un enlace que le lleve a una pagina donde le sean solicitados,
deben borrarse inmediatamente ya que es muy probable que se traten de
mensajes fraudulentos.

Una segunda consideracién es asegurarse de que la pagina Web que se
esta visitando es realmente la de la entidad que deseamos. Hay que observar la
direccién de la pagina para comprobar que no hay ningun tipo de variacion con
el correspondiente a la direccion real de la entidad. Nuevamente, una cartulina
pequeiia con las direcciones correctas puede ser de gran ayuda.
Adicionalmente, debe asegurarse de que la conexion que se tiene con el ente
externo es segura. Para ello, debe observar que se encuentra en pantalla el
dibujo del candado cerrado que nos indica la seguridad de la conexién y que la
direccién de dicha entidad comienza con las letras https. También, en caso de
duda, se puede comprobar que la certificacion de la Web sea valida, haciendo
doble clic en el candado.

En general, la sana practica dicta que la mejor manera de asegurarse de
gue se trata del sitio Web real de la compafia externa deseada es escribiendo
directamente en el navegador su direccién (de la entidad externa) y no a través
de vinculos de otras paginas o en nuestro correo, que puedan estar dirigidos a
sitios Web fraudulentos que permitan el robo de datos.

Quiza sobre decir que la revisibn periddica del saldo de las cuentas
bancarias o estado de sus transacciones sirve para cerciorarse de que no han

existido movimientos irregulares de efectivo en su cuenta, que podrian haber
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sido provocados por un hecho vandalico. Si observa operaciones desconocidas
e irregulares en su saldo, debe, inmediatamente, contactar con la entidad con la
gue se han realizado las transacciones, de modo que se pueda establecer su
origen.

Administracién de Proyectos. La introduccién de las TIC en una

organizacion, una nueva iniciativa, un esfuerzo de actualizacion o de
incorporacion de nuevos componentes, al igual que la construccién de unas
nuevas instalaciones o el lanzamiento de un nuevo producto debido a una
diversificacion de la oferta, puede conceptualizarse como un proyecto. Este se
entiende como un esfuerzo por producir algo nuevo, que tiene un inicio y un
final definidos y con un alcance, y normalmente un costo, bien establecidos.
Los proyectos se administran a través de una disciplina conocida como gestion
o direccion de proyectos, que es concebida como una herramienta gerencial.
De hecho, el acceso a fuentes crediticias en una gran mayoria de los casos,
sino en todos, esta sujeto a la presentacién de una adecuada formulacion del
proyecto manejada bajo la forma de un estudio de factibilidad.

Como sana practica, toda PYME debiera tener una forma de planear,
organizar, ejecutar y controlar sus proyectos. Sobre esta area de conocimiento
existe abundante material. Un método de gestion de proyectos permite abordar
técnicamente los alcances, las limitaciones y, de particular interés, los riesgos
asociados a una iniciativa. Un importante valor agregado de la administracion
de proyectos es una adecuada gestion de los riesgos que permita su
identificacion, la valoracion de su impacto en los planes de la empresa, definir
una estrategia para bregar con ellos y el establecimiento de planes de
contingencia en caso de su materializacién. En muchos casos, una apropiada

asesoria sera imprescindible.
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Conclusion

El mundo moderno, y sobre todo la sociedad occidental, vive hoy dia la
Era Digital o Era del Conocimiento de la que el empleo de las Tecnologias de
Informacién y Comunicacion (TIC) es inseparable.

En esta nueva era, las empresas antiguas tuvieron que adoptar los
nuevos paradigmas impulsados por las TIC. Otras nacieron digitalizadas desde
sus origenes. El empleo de estas tecnologias esta estableciendo el tamafio de
la brecha digital entre quienes las usan y quienes no las usan.

Por tecnologias de informacion y comunicacion se entiende una amplia
gama de dispositivos, aplicaciones y servicios que incluyen no sélo las
computadoras y sus dispositivos mas cercanos como scanners e impresoras
sino los teléfonos, las comunicaciones inalambricas, los dispositivos moviles y
hasta las comunicaciones satelitales.

En Costa Rica se emplean las TIC desde hace aproximadamente 50
afios y hoy dia son muchos y diversos los ambitos empresariales o personales
gue se benefician de ellas.

Uno de estos ambitos empresariales, lo componen las micro, pequefias y
medianas empresas (MIPYME), que abarcan mas del 90% de las empresas
costarricenses y que impulsan la economia en diversos sectores como el
industrial, el comercial y el de servicios. Las PYME representan el 59% de las
empresas exportadoras del pais y generan el 13% del total del importe total
exportado.

Las PYME pueden incrementar su competitividad y productividad con el
empleo de las TIC, sobre todo en virtud de los cambios que se avecinan en el
entorno. Son muchos los beneficios que se obtienen al incorporar las TIC al
giro normal de su actividad comercial, pero no so6lo para llevar registros o
generar documentos elegantes, sino para realizar negocios.

El Estado debe brindar apoyo decidido a este tipo de enfoques de
desarrollo de las PYME vy, el pais, ha dado importantes pasos en ese rumbo
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sobre todo con la generacién de un marco juridico que aliente a las PYME a ser
cada vez mas competitivas. Este marco lo da la Ley 8262 de Fortalecimiento a
la Pequena y Mediana Empresa (2002) y su Reglamento (2006) apoyado en
dependencias como la Direccion General de Apoyo a la Pequefia y Mediana
Empresa —-DIGEPYME- (2004). En el ambito privado existe un buen nimero de
organizaciones que también coadyuvan al logro de tales objetivos estratégicos
como las Camaras.

No obstante que los beneficios son muchos, también debe tenerse en
cuenta una serie de consideraciones de caracter estratégico por la que deben
velar los empresarios o administradores de las PYME. Una mala comprension
del potencial, de los alcances y limitaciones de las tecnologias TIC puede
implicar mayores costos de los necesarios.

Asi, deben tenerse cuidados especiales sobre aspectos como el alcance,
la necesidad de asesoria profesional, las vulnerabilidades del las TIC, la
seguridad, la integridad de la informacion, la continuidad operativa, la gestion de
proyectos, las modalidades de administracion, el empleo de Internet y el
comercio electronico, entre otros.

En general, todas las organizaciones son diferentes, incluso las PYME de
un mismo sector, sus presupuestos son diferentes como también lo son sus
requerimientos. No obstante, todas pueden verse beneficiadas de los aportes
de las tecnologias de la informacion y la comunicacion siempre y cuando su
empleo esté alineado a los objetivos del negocio y dé soporte a los procesos
sustantivos de la empresa. Para su mejor aprovechamiento, todo propietario o
administrador de PYME, debe conocer el potencial, el alcance y las limitaciones
de estas tecnologias dentro de su organizacion.
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